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DAS GMSA & MSA MANAGEMENT TOOL
UBERBLICK

DAS GMSA UND MSA VERWALTUNGSTOOL IST EINE UMFASSENDE WINDOWS
FORMS-ANWENDUNG ZUR ZENTRALEN VERWALTUNG VON MANAGED SERVICE
ACCOUNTS IN ACTIVE DIRECTORY-UMGEBUNGEN. DAS TOOL BIETET EINE
INTUITIVE GRAFISCHE OBERFLACHE FUR AUFGABEN, DIE NORMALERWEISE
KOMPLEXE POWERSHELL-BEFEHLE ERFORDERN WURDEN.



GMSA und MSA Verwaltungstool - Funktionsbeschreibung
KDS Root Key Verwaltung - Das Fundament fiir Group Managed Service Accounts

Die KDS Root Key Verwaltung bildet das technische Fundament fur den Betrieb von
Group Managed Service Accounts in Active Directory. Das Tool ermoglicht
Administratoren eine vollstandige Kontrolle uber diese kritische Komponente. Bei
der Statusprufung analysiert das System die vorhandenen KDS Root Keys in der
Domain und prasentiert diese in einer Ubersichtlichen Darstellung mit allen
relevanten Details wie Key-ID, Erstellungszeitpunkt und Effektivzeit. Die Erstellung
neuer Keys erfolgt Uber einen intuitiven Dialog, bei dem die Effektivzeit flexibel
eingestellt werden kann. Fur Produktionsumgebungen empfiehlt sich die
standardmaBige Vorlaufzeit von 10 Stunden, wahrend in Testumgebungen eine
sofortige Aktivierung durch ruckwirkende Zeitangabe maoglich ist. Das Tool warnt
explizit vor dem Loschen von Keys, da dies erhebliche Auswirkungen auf
bestehende GMSAs haben kann. Die integrierte Aktualisierungsfunktion stellt sicher,
dass Administratoren stets mit aktuellen Informationen arbeiten.

GMSA und MSA Verwaltungstool = *
KDS Root Key GGMSA Verwaltung MSA Verwaltung  GMSA Mitglieder MSA Mitglieder Ubersicht Administration

KDS Root Key vorhanden, Anzahl der Schldssel: 1

KDS Root Key Status prifen

Stunden rickwirkend: 10 MNeuen KD5 Root Key erstellen

Key 1D: beddad27-dadc-ald6-1080-4d7a047cbaab
Erstellt am: 8/18/2025 3:03:04 PM
Effektiv ab: 2025-00-18 17:03:04

KDS Root Key zum Léschen wihlen:

bed4adZ7-dadc-ald6-1080-4d7a047chaab (Erstellt: 2025-09-18 15:03:04) ~ Liste aktualisieren

. o 5
KDS Root Key lschen bestehende gMSAs nicht mehr funktionieren!
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GMSA-Erstellung und Verwaltung - Automatisierte Sicherheit fur Dienste

Die Verwaltung von Group Managed Service Accounts stellt den Kernbereich des
Tools dar. Bei der Erstellung eines neuen GMSAs fuhrt das Tool den Administrator
durch einen strukturierten Prozess, der mit der Eingabe des Account-Namens und
des DNS-Hostnamens beginnt. Die Zuweisung der berechtigten Computer erfolgt
uber ein flexibles Eingabefeld, das sowohl einzelne Computernamen als auch
kommagetrennte Listen und AD-Gruppen akzeptiert. Das System konfiguriert
automatisch die moderne AES-Verschlusselung und stellt sicher, dass alle
notwendigen Attribute korrekt gesetzt werden. Eine optionale Checkbox erméglicht
das automatische Loschen der Eingabefelder nach erfolgreicher Erstellung, was
besonders bei der Anlage mehrerer Accounts die Effizienz steigert. Der manuelle
Losch-Button bietet zusatzliche Flexibilitat fur Administratoren, die ihre Arbeitsweise
individuell gestalten mochten.

GMSA und MSA Verwaltungstool = x

KDS Root Key GMS3A Verwaltung  MSA Verwaltung GMSA Mitglieder MSA Mitglieder Ubersicht  Administration

GMSA Name: GMSA-DC
DNS Hostname: GMSA-DCwindowspapst.de
Berechtigte Computer: DCS

GMSA erstellen

Informaticnen zu Group Managed Service Accounts:

- GMSA [Group Managed Service Account) ermaglichen die automatische Passwortverwaltung fir Dienstkonten
- Zuerst benétigst du einen aktiven KDS Root Key in der Domain

- Prinzipale (Computer, Gruppen) missen explizit berechtigt werden, das Passwort abzurufen

- Typische Verwendung: far Dienste auf mehreren Computern, Webfarmen, Clusterumgebungen

Hinweise:

- GMSAs werden automatisch mit AES128/256 Verschldsselung erstelit

- Der Account muss auf dem Zielcomputer nicht installiert werden, bevor er verwendet werden kann
- Die Passworter werden automatisch verwaltet und alle 30 Tage gedndert”

Nitzliche PowerShell-Befehle fir ghSAs:

- Get-ADServiceAccount -Filter * | Format-Table Name, DNSHostMName

- Set-ADServiceAccount -Identity "GmsaMName" -PrincipalsAllowedToRetrieveManagedPassword @("Computer1s”, "Computer2§”)
- Test-ADServiceAccount -Identity "GmsaName"
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MSA-Verwaltung - Service Accounts fir einzelne Computer

Die Verwaltung klassischer Managed Service Accounts folgt einem ahnlichen
Muster wie bei GMSASs, berucksichtigt aber die spezifischen Einschrankungen dieser
Account-Art. MSAs sind auf einen einzelnen Computer beschrankt und bendétigen
keinen KDS Root Key, was ihre Einrichtung in manchen Szenarien vereinfacht. Das
Tool fuhrt durch den Erstellungsprozess mit Feldern fur Account-Name, DNS-
Hosthame und den berechtigten Computer. Auch hier steht die Option zur
Verflgung, die Eingabefelder nach erfolgreicher Erstellung automatisch zu léschen.

GMSA und MSA Verwaltungstool = x
KDS Root Key GMSA Verwaltung M35A Verwaltung  GMSA Mitglieder MSA Mitglieder Ubersicht  Administration

MSA Mame:

DMS Hostname:

Berechtigter Computer:

M54 erstellen

Informationen zu Managed Service Accounts:

- MSA (Managed Service Account) sind auf einen einzelnen Computer/Server beschrankt
- Du bendtigst keinen KDS Root Key

- Das Computerkonto muss das Passwort des MSA abrufen kénnen

- Typische Verwendung: fir Dienste auf einem einzelnen Computer

Mitzliche PowerShell-Befehle fir MSAs:

- Get-ADServiceAccount -Filter {RestrictToSingleComputer -eq Strue} | Format-Table Mame
- Set-ADServiceAccount -ldentity "MsaName" -Enabled Strue/5false

- Remove-ADServiceAccount -ldentity "MsaMame"

- Test-ADServiceAccount -Identity "MsaMame"

Hinweise:

- MSAs werden autoematisch mit AE5128/256 Verschlasselung erstellt

- Der Account muss auf dem Zielcomputer nicht installiert werden, bevor er verwendet werden kann
- Die Passwirter werden automatisch verwaltet und alle 30 Tage gedndert
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Mitgliederverwaltung fiir GMSAs - Dynamische Berechtigungskontrolle

Die GMSA-Mitgliederverwaltung erméglicht eine granulare Kontrolle uber die
Zugriffsberechtigungen. Nach Auswahl eines GMSAs aus der Dropdown-Liste zeigt
das Tool den aktuellen Status, die Beschreibung und eine vollstandige Liste aller
berechtigten Computer und Gruppen an. Jedes Mitglied wird mit Name, Typ und
Security Identifier dargestellt, was eine eindeutige Identifikation ermaoglicht. Neue
Mitglieder kbnnen uber ein einfaches Eingabefeld hinzugefugt werden, wobei das
System automatisch die korrekten AD-Objekte auflost. Das Entfernen von
Berechtigungen erfolgt durch Auswahl aus der Liste und Bestatigung der
Sicherheitsabfrage. Zusatzlich bietet dieser Bereich die Moglichkeit, GMSAs zu
aktivieren, deaktivieren oder vollstandig zu loschen, wobei alle Aktionen mit
entsprechenden Warnhinweisen versehen sind.

GMSA und MSA Verwaltungstool = x

KDS Root Key  GMSA Verwaltung  MSA Verwaltung  GMS5A Mitglieder  MSA Mitglieder  Ubersicht  Administration

GMSA auswahlen: GMSA-DC . Status: Aktiviert | Verschlusselung: AES128,
AES256
T Beschreibung: -
Liste aktualisieren i Mitglieder anzeigen
Aktivieren/Deaktivieren GMSA l6schen

Anzahl Mitglieder: 1

MName Typ sSiD

DC Computer 5-1-5-21-1333933077-1340372647-480577035-1000

I
Mitglied hinzufigen - in Typ Computer Mitglied entfernen - aus Typ Computer

Computername:

Ausgewdhltes Mitglied entfernen
Mitglied hinzufigen
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MSA-Mitgliederverwaltung - Fokussierte Einzelcomputer-Zuordnung

Die MSA-Mitgliederverwaltung konzentriert sich auf die Verwaltung der
Einzelcomputer-Zuordnung. Da MSAs konstruktionsbedingt nur einem Computer
zugewiesen werden kdnnen, zeigt dieser Bereich den aktuell zugewiesenen
Computer mit erweiterten Informationen wie DNS-Name und Betriebssystem an.
Die Statusverwaltung ermoglicht das schnelle Aktivieren oder Deaktivieren von
MSASs, was besonders bei Wartungsarbeiten oder Fehlersuche nutzlich ist. Wie bei
GMSAs kénnen auch MSAs vollstandig geldscht werden, wobei das Tool vor den
Konsequenzen dieser Aktion warnt, und eine Bestatigung erfordert.

GMSA und MSA Verwaltungstool = x

KDS Root Key GMSA Verwaltung  MSA Verwaltung  GMSA Mitglieder MS3A Mitglieder  (bersicht  Administration

MSA auswihlen: MSA-DC . Status: Aktiviert | Verschliusselung: AES128,
AES256
Beschreibung: -
Liste aktualisieren Computer anzeigen
Alktivieren/Deaktivieren MSA [6schen
Anzahl Cormputer: 1
Computername DMS Mame Betriebssystemn
DC DC.windowspapst.de Windows Server 2025 Datacenter
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Zentrale Ubersicht - Dashboard fiir alle Service Accounts

Die Ubersichtsseite bietet einen konsolidierten Blick auf alle Service Accounts in der
Domain. Die tabellarische Darstellung zeigt auf einen Blick Account-Name, Typ
(GMSA oder MSA), DNS-Hostname, Aktivierungsstatus, konfigurierte
Verschlusselungstypen, Installationsorte und Erstellungsdatum. Die Spaltenbreiten
konnen entweder automatisch an den Inhalt angepasst oder gleichmaBig Uber die
verfugbare Breite verteilt werden. Diese Flexibilitat ermoglicht es Administratoren,
die Ansicht nach ihren Bedurfnissen zu optimieren. Ein Kontextmenu bietet
Schnellzugriff auf haufig bendétigte Funktionen wie das Loschen von Accounts. Die
Ubersicht eignet sich besonders fiir Audit-Zwecke, da alle relevanten Informationen
auf einen Blick erfasst werden kénnen. Bei Accounts mit mehreren berechtigten
Computern zeigt das Tool eine kompakte Zusammenfassung mit der Option,
weitere Details abzurufen.

GMSA und MSA Verwaltungstool = x

KDS Root Key  GMSA Verwaltung  MSA Verwaltung  GMSA Mitglieder  MSA Mitglieder Ubersicht  Administration
Spaltenbreiten

Accounts aktualisieren Automatische Anpassung GleichmaBig verteilen Account 5schen
Mame Typ DMS Mame Aktiviert Verschlisselung  Installiert auf Erstellt am
GMSA-CA  GMSA  GMSA-CAwindowspapst.de True AES128, AESZ236  CA (Computer) 2025-09-18 16:37:04
GMSA-M5T GMSA  GMSA-MST True AES128, AES236 M5 (Computer) 2025-09-18 16:41:02
GMSA-DC  GMSA  GMSA-DCwindowspapst.de True AES128, AES236  DC (Computer) 2025-08-18 17:01:41
GMSA-DC2 GMSA  GMSA-DC2windowspapst.dde  True AES128, AES236  DC (Computer) 2025-09-18 18:38:44

MSA-DC MSA  MSA-DCwindowspapst.de True AES128, AES236  DC (DCwindowspapst.de)  2025-09-18 18:41:37
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Administration und Diagnose - Systemkontrolle und Fehleranalyse

Der Administrationsbereich vereint wichtige Systemfunktionen und
Diagnosewerkzeuge. Das Tool Uberpruft beim Start automatisch, ob es mit
administrativen Rechten ausgefuhrt wird, und verweigert den Start ohne diese
Berechtigung, um Fehlfunktionen zu vermeiden. Im Admin-Tab werden der aktuelle
Benutzer, dessen Administrator-Status und Domain-Administrator-Rechte sowie alle
Gruppenmitgliedschaften angezeigt. Diese Informationen sind essentiell fur die
Fehlersuche bei Berechtigungsproblemen. Die integrierte Installationsfunktion fur
die Active Directory PowerShell-Tools ermoéglicht es, fehlende Komponenten direkt
nachzuinstallieren. Die Diagnosefunktion offnet ein separates Fenster mit
detaillierten Informationen uber die AD-Verbindung, alle gefundenen Service
Accounts und deren Konfiguration. Diese technischen Details sind besonders
wertvoll bei der Zusammenarbeit mit dem Support oder bei der Dokumentation von
Problemen.

GMSA und MSA Verwaltungstool = *

KDS Root Key GMSA Verwaltung  MSA Verwaltung  GMSA Mitglieder MSA Mitglieder Ubersicht Administration

Administration und Systemvoraussetzungen

Active Directory Powershell Modul
Active Directory MET Klassen sind verflghbar.

AD PowerShell Teols installieren

Benutzerrechte
Aktueller Benutzer: DWPYjw
Administrator-Rechte: Ja

Domain-Administrator-Rechte: Ja

- Schema Admins

- Enterprise Admins

- Domain Admins

- Organizaticn Management
- WinRM-Deployment

Anforderungen far GMSA/MSA-Verwaltung: I
- Administrator-Rechte: Erfillt

- Domain-Admin-Rechte: Erfdllt

- AD MET Klassen: Verfigbar +

Rechte priifen Hinweis: Fir die Verwaltung von M5As/GMSAs werden Domain-Administrator-Rechte bendtigt.
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Benutzerfilhrung und Hilfefunktionen - Intuitive Bedienung fur alle
Erfahrungsstufen

Das Tool wurde mit besonderem Augenmerk auf eine intuitive BenutzerflUhrung
entwickelt. Visuelle Elemente wie Trennlinien gliedern die verschiedenen
Funktionsbereiche und schaffen eine klare Struktur. Farbcodierte Statusanzeigen in
Grun und Rot ermoglichen eine sofortige visuelle Erfassung des Systemzustands. In
jedem Tab sind kontextbezogene Hilfetexte integriert, die nicht nur die
Funktionsweise erklaren, sondern auch die entsprechenden PowerShell-Befehle fur
manuelle Operationen anzeigen. Dies macht das Tool zu einem wertvollen
Lernwerkzeug fur Administratoren, die ihre PowerShell-Kenntnisse vertiefen
mochten. Bei kritischen Operationen wie dem Loschen von Accounts oder KDS Root
Keys werden mehrstufige Sicherheitsabfragen eingeblendet, die detailliert uber die
maoglichen Konsequenzen informieren. Die durchgangige Verwendung deutscher
Bezeichnungen bei gleichzeitiger Anzeige der englischen PowerShell-Befehle
erleichtert die Arbeit in gemischten Umgebungen.

GMSA und MSA-Verwaltungstool - Funktionstibersicht in Kurzform
1. KDS Root Key Verwaltung
Status-Prifung
« Uberprift vorhandene KDS Root Keys in der Active Directory Domain
e Zeigt Anzahl, Key-IDs, Erstellungsdatum und Effektivzeit an
o Listet alle Keys mit detaillierten Informationen auf
Key-Erstellung
o Erstellt neue KDS Root Keys mit konfigurierbarer Effektivzeit
« RuUckwirkende Aktivierung in Stunden einstellbar (Standard: 10 Stunden)
« Sofortige Aktivierung fur Testumgebungen moglich
Key-Verwaltung
o Aktualisierung der Key-Liste per Knopfdruck
e LOschung nicht mehr bendtigter KDS Root Keys
e Sicherheitswarnungen vor kritischen Operationen

2. GMSA Erstellung und Verwaltung
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Account-Erstellung
e Anlegen neuer Group Managed Service Accounts
e DNS-Hostname-Konfiguration
e Zuweisung berechtigter Computer oder AD-Gruppen
« Kommagetrennte Listen fur mehrere Berechtigungen
e Automatische AES128/256-Verschlusselung
Test-Funktionen
o Lokaler Test auf aktuellem System

e Remote-Test auf beliebigen Domanen-Computern

e SSL/TLS-Unterstutzung fur sichere Verbindungen (Port 5986)

o Automatische Credential-Abfrage bei Bedarf

e Detaillierte Fehlerdiagnose mit Losungsvorschlagen

Verkauf

Das Tool kostet fiir den Einzelplatz 29,00 € inkl. 19% MwSt. Als Firmenlizenz

einmalig 149,00 € inkl. 19% MwSt.
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